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Datenschutz und “Karte” : Ein erster Blick

Das erste Zusammentreffen der “Karte” mit dem Datenschutz fiihrte
zur Entwicklung des internationalen Datenschutzes!.

Eine Gemeindeverwaltung in Schweden wollte zur Vereinfachung der Verwal-
tungsarbeit fiir die Patienten des Gemeindekrankenhauses eine Plastikkennkarte
ausgeben. Diese Karte sollte das Personenkennzeichen, Name und Anschrift und
den Namen der fiir den Patienten zustandigen Gemeinde enthalten. Da in Schwe-
den kein Unternehmen zu finden war, das in der Lage gewesen ware, die Karte
herzustellen, sollte der Auftrag an eine englische Firma vergeben werden. Die
schwedische Datenschutzbehorde, damals die erste nationale Behorde (in Hessen
gab es auf Lianderebene bereits seit 1970 ein Datenschutzgesetz) ihrer Art, un-
tersagte in Anwendung des § 11 des schwedischen Datenschutzgesetzes die

Ubermittlung.

Diese Entwicklung hat iiber die Empfehlungen der OECD und die
Konvention des Europarates zur Zeit ihren Hohepunkt in der Vor-
lage eines Entwurfes fiir eine EG-Direktive zum Datenschutz gefun-
den. Allerdings waren nicht die Karten selbst das Problem sondern
der, wie es die schwedische Datenschutzbehtrde damals nannte,
"Massenexport” (es ging immerhin um 80.000 Datensétze) personen-
bezogener Daten. Seither hat der Datenschutz immer wieder in die
Verwendungszusammenhinge der Karte eingegriffen, so etwa bei der
Gestaltung und Nutzung des maschinenlesbaren Personalausweises.

11 Hierzu Bing 1978, 18ff.



Ein zweiter Blick

Nicht aber den Anwendungsproblemen datenschutzgesetzlicher Re-
geln soll hier diese Betrachtung dienen. Beim Zusammentreffen von
Karten”konzept” und Datenschutz”’konzept” werden vielmehr
Strukturen sichtbar, die unser Verstandnis beider Konzepte vielleicht
nicht notwendigerweise erweitern aber doch bewufiter machen. Ein
Ergebnis wird die Wahrnehmung sein, daf$ nicht nur der Daten-
schutz auf die Karte wirkt, sondern die Karte auch auf den Daten-
schutz. Dazu muf3 jedoch eine Perspektive gefunden werden, in der
rechtliche, wirtschaftliche und soziale Phdnomene gemeinsam be-
trachtbar bleiben, wir miissen zu einer allgemeineren Betrach-
tungsweise finden:

Die Karte erscheint dann als Symbol einer umfassenden gesell-
schaftlichen Entwicklung, die es keineswegs erstaunlich macht, daf3
sich ein eigener Zeitschriftentitel fiir sie gefunden hat, unter dem
nun auch die wirtschaftswissenschaftliche Diskussion fiir die
rechtswissenschaftliche und rechtspraktische Auseinandersetzung
fruchtbar gemacht wird2. Erstaunlicher ist vielmehr daf, soweit mir
bekannt, noch keine umfassendere kulturwissenschaftliche
Auseinandersetzung zu diesem Thema begonnen hat, denn wir
miissen die “Karte” als ein Teilphdnomen jener “technischen
Grofisysteme” wahrnehmen, die zu einem wesentlichen Kennzei-
chen nicht nur wirtschaftlicher sondern auch gesellschaftlicher Wirk-
lichkeit geworden sind. Aus dieser Perspektive soll hier versucht
werden, einige allgemeinere Beziige zwischen Datenschutz und
Karte anzudeuten. Die Karte sehen wir dabei vornehmlich in den
ohnehin haufiger werdenden Verwendungsformen, bei denen der
Kartennutzer unmittelbar mit einem technischen System in Ver-
bindung tritt, also etwa bei technischen (Zugangs- oder leistungs-
)systemen, so bei der Geldauszahlung, bei Point-of-Sale-
Transaktionen, beim Ausdrucken von Kontoausziigen, bei Telefo-
nautomaten, bei der Selbstausstellung von Fahrkarten und
Flugscheinen mit Kreditkarten, etc.

2 Vgl hierzu von Usslar 1990 und von Usslar/von Morgen 1989



Technische Grofisysteme

Wir haben die Karte als einen Teil technischer Grofisysteme bezeich-
net. Diese Systeme sind “(...) jene technischen Gebilde, die gesell-
schaftsweit, ja zwischengesellschaftlich ausgelegt sind und damit
Voraussetzungen fiir das Funktionieren praktisch aller anderen
“kleineren” technischen Systeme schaffen (..)”3. Zu diesen Infra-
struktur- und Verkehrssystemen gehoren die Informations- und
Kommunikationsnetze. Im Unterschied zu herkdmmlichen Verke-
hrssystemen wird mit ihnen nicht der Mensch selbst sondern seine
informatischen Abbilder transportiert (“doubles informatiques”4).
Die Karte ist dabei das physische Verbindungsglied zwischen dem
realen “Ich” und diesen jeweils verwendungsbezogenen Abbildern.

Funktionen der Karte

Diese Funktion der Karte ist zundchst Folge einer technischen oder
eher einer wirtschaftlichen Denkgewohnheit: physische Identifika-
tion unmittelbar an der Systemgrenze, Hineinsprechen, selbst Ein-
tippen verlangen aufwendigere, storanfélligere Apparaturen fiir den
Systemiibergang - sie sind zudem noch wenig diskret. Sie belassen
Aufwand und Risiken noch zu weitgehend im Bereich des System-
anbieters. Verlagert man die Kommunikation in die Karte, so ver-
lagert man damit auch einen Teil des Risikos auf den Inhaber der
Karte. Je nach Systemausgestaltung haben Systemanbieter zwar
nicht ganzlich darauf verzichtet, ihrerseits Sicherungen bereitzustel-
len. Physische Identitdt mit der Nutzung der Karte zu verbinden und
diese Verbindung zu sichern bleibt dennoch in erster Linie Aufgabe
des Nutzers; er soll die Karte nicht verlieren; er mufl die gegenwartig
nur mentale Verbindung zwischen sich und der Karte, die “Geheim-
nummer” wahren. Diese Verteilung kann man zunéchst als Entlas-
tung des Systemanbieters sehen; sie ist aber auch -und das wird uns
noch beschiftigen- ein symbolisches Vertrauensangebot.

Mit der Karte wird also in erster Linie der Austausch zwischen
Maschine und Mensch optimiert: die Geschwindigkeit des
Austausches wird vom System bestimmt; die Integritat der Uber-
mittlung ist weitgehend sichergestellt. Die Karte vermittelt zugleich
dem Nutzer den Eindruck eigener Unabhingigkeit und der Be-

3 Joerges 1990, 37, vgl. auch Joerges 1988.
4 Vitalis 1988.



herrschung der Abldufe: die Karte tragt die sozialen und psycholo-
gischen Konnotationen eines “Schliissels” (wie Schliissel auch
zunehmend durch Karten ersetzt werden). Die Karte vermittelt “Ver-
fiigbarkeit”, sie gibt ein Zugangsprivileg zu Waren- und Dienstleis-
tungen, zu physischem Zugang, zu technischer Kommunikation. Sie
ist auch “Mitgliedskarte” zu mehr oder weniger exklusiven Grup-
pen. All dies sind Elemente, die uns aus der angewandten Psycholo-
gie des Kartenmarketings vertraut sind. In den hier uns beschafti-
genden Zusammenhdngen entlastet die Karte dartiberhinaus von
unmittelbarem physischem Kontakt mit anderen Menschen. Gerade
diese Eigenschaft wird indes nicht immer als Entlastung empfunden.
Auch die anderen Vorteile vermitteln sich nicht in allen Alltagssitua-
tionen der Kartennutzung, etwa in der Schlange vor dem Geldaus-
gabeautomaten an einem regnerischen Samstagvormittag.

Gefithrdungen von Grofisystemen

Grofe technische Systeme sind jedoch nicht durch jeweils individu-
ell wahrgenommene Dysfunktionen gefiahrdet. Zum einen werden
diese eben nur individuell in personlichen Kosten-Nutzen-
Rechnungen verarbeitet. Aggregieren sie sich, so stellen sie doch nur
die konkrete technische oder organisatorische Ausgestaltung in
Frage. Insgesamt zeigt sich in der Alltagsnutzung und in der
“Schliissel”-Konnotation eine fortgeschrittene Eingewdhnung in die
Grofdtechnik technischer Informations- und Kommunikationsnetze.
Technische Grofisysteme sind jedoch, allein schon wegen ihrer
Grofle, zumindest mit zwei grundsatzlichen und existenzge-
fahrdenden Problemen behaftet: mit dem Kontrollproblem und dem
Vertrauensproblem.> Uns beschiftigt hier das Vertrauensproblem.
Die o6konomischen Groflenvorteile von Kommunikationsnetzen
werden zu Grofiennachteilen: Zwar gewinnen alle bisherigen Netz-
teilnehmer durch einen neuen Teilnehmer, sie haben aber auch alle
die Risiken, die mit dem Neuzugang auftreten, zu tragen. Hier
braucht nur auf die in dieser Zeitschrift mehrfach ausgewiesenen
Zahlen der Kriminalstatistik verwiesen werden.

Vertrauen

Technische Grofisysteme funktionieren trotz ihrer Gréfle und Kom-
plexitat, weil die Nutzer in ihr Funktionieren vertrauen. Dieses Ver-
trauen kann jedoch kein individuelles Vertrauen mehr sein. Ich
kenne vielleicht noch den Ladeninhaber, bei dem ich mit der Kredit-

5 Joerges 1990, 37.



karte bezahle, ich kenne aber weder die Mitarbeiter der Bank, noch
die der eingeschalteten Verrechnungsstelle, noch die der Einrich-
tung, die fiir das Netz sorgt. Ich vertraue in die beteiligten Organisa-
tionen und in die Organisation ihres Zusammenwirkens. Bei den
hier angesprochenen Systemen der unmittelbaren “Kommunikation”
mit der Maschine entfallt die Moglichkeit ganz, auf individuelle Ver-
trauenserfahrungen mit anderen zuriickzugreifen. An die Stelle des
individuellen durch die eigene Biographie gestiitzten Vertrauens
muf’ Systemvertrauen treten.

“Vertrauen” , so Luhmann provokativ in seinem grundlegenden Es-
say6, “beruht auf Tauschung.” Er fihrt dann mildernd fort: “Ei-
gentlich ist nicht so viel Information gegeben, wie man braucht, um
erfolgssicher handeln zu konnen.” Vermittelt auch die Karte phy-
sische Beherrschbarkeit, so bleibt doch ein Informationsdefizit. Der
Nutzer weifs weder, wie das hinter der Karte stehende In-
formationssystem aussieht; er kennt noch nicht einmal die Informa-
tionen, die sich auf dem Magnetstreifen befinden. Er braucht dies
alles auch nicht zu wissen, denn er kann auf all die anderen ver-
trauen, die dieses System entworfen haben und es tdglich in Gang
halten. Sozial gelerntes Vertrauen in die Technik, in die Wissen-
schaft, auch in das Wirtschaftssystem tragen das Kartenkonzept und
machen es funktionsfahig. Allerdings ist dies kein “reines” Ver-
trauen: “Die Hochbauten des Vertrauens miissen auf der Erde ste-
hen.”” Hierzu dient nun allerdings nicht etwa ein kontinuierlich
beobachtendes und tiberpriifendes Kontrollsystem. Der Nutzer mag
sich das Bestehen solcher Kontrolle “auf der anderen Seite der
Karte” zwar vorstellen, fiir sein Vertrauen reichen ihm aber Schwel-
lenkontrollend: so die Beobachtung, daff das System die Autoris-
ierung der Karte {iberpriift, so die Protokollausziige, die ihm in re-
gelméfiigen Abstinden zugesandt werden. Wir haben es also mit
einem funktionierenden Vertrauenssystem zu tun. Wie das Ver-
trauen auf Seiten der Systemanbieter beschaffen ist, mag hier dahin
gestellt sein. Man mag vermuten, daff es hier um ein eher
kalkuliertes Vertrauen (das wegen seiner Kalkuliertheit schon kaum
noch als Vertrauen bezeichnet werden kann, sofern man Organisa-

6 Luhmann 1973, 33.; vgl auch Luhmann 1988.
7 Luhmann 1973, 62.

8  “Kontrolle durch Schwellen unterscheiden sich in Stil, Technik und Elastizitat
wesentlich von der Kontrolle durch bestimmte Zwecke, Normen oder Werte.
Sie kann mit einfacheren Mitteln hohere Komplexitit tolerieren, setzt aber
voraus, daf3 die Schwellen, also die vertrauenskritischen Verhaltensweisen
hinreichend klar definiert und bekannt sind.” Luhmann 1973, 31.



tionen liberhaupt Vertrauensfahigkeit zugestehen will und diesen
Begriff nicht auf Individuen beschréanken will) handelt, bei dem auf-
tretende Schaden durch die Solidargemeinschaft (die auch den
Nutzer einbezieht) ausgeglichen werden. Das System “rechnet” mit
dem Miflbrauch und vergleicht kalkulierend die Hohe der Pramie
mit den Kosten der nachsthoheren Sicherheitsstufe; wird eine
Pramienschwelle {iberschritten, weil der Verlust eine Anteilsgrofie
am Umsatz uberschritten hat, wird die néachste Sicherheitsstufe
eingefiihrt, etwa ein Hologramm-Logo. Hinzu kommen statistische
Schwellenwerte, die aus der Beobachtung des Nutzungsverhaltens
gewonnen werden konnen. Da Vertrauen zu seiner Stabilitat der Ge-
genseitigkeit bedarf, muff aber jedenfalls nach aufien auch dem
Sytemnutzer Vertrauen der Systembetreiber signalisiert werden: Er
erhilt die Karte mit einfacher Post zugesandt?; er hat sie erhalten,
ohne dafd er vorsprechen mufte; er konnte ein Antragsformular aus
der Zeitung ausschneiden; er brauchte darauf nur nur einige wenige
Fragen beantworten. An dieser Stelle stockt natiirlich der daten-
schutzerfahrene Leser, sowie er gestockt haben wird, wenn er einen
solchen Antrag ausgefiillt hat. Zumindest in Deutschland enthalten
diese Formulare ndmlich ausfiihrlich formulierte Einwilligungserk-
larungen in Informationsweitergaben.

Diese Einwilligungserklarungen sind nicht ohne Widerstand eingefiihrt worden.
Es ist zu vermuten, daf$ dieser Widerstand auch auf der Befiirchtung beruhte, dafs
hier in einer latenten Vertrauensbeziehung (so kennzeichnen zumindest die
Banken in der Regel ihren Bezug zu ihren Kunden) “etwas” ausgesprochen wurde,
was diese Vertrauensbeziehung problematisiert und eben nicht mehr latent sein
lat. Das mag auch ein Grund sein, neben zweifellos noch vorhandenen tech-
nischen Schwierigkeiten, die unter Sicherheitsgesichtspunkten problematische
Briicke zwischen Person und Karte nicht oder noch nicht durch biometrische Ver-
fahren zu stabilisieren. - Aus dieser Sicht liefle sich im {ibrigen die Existenz einer
spezialisierten Zeitschrift zum Kartenrecht auch als Zeichen einer “Vertrauen-
skrise” deuten, namlich der Krise des Vertrauens, das Rechtssystem werde ohne
Schwierigkeiten auch die neuen Phanomene des Kartengebrauches bewdéltigen
konnen. Allerdings ist dies (gegenwartig) noch eher eine Vertrauenskrise derjeni-
gen, deren Aufgabe es ist, Systemvertrauen zu generieren. Fiir den Kartennutzer
wird die Existenz einer solchen Zeitschrift, wenn er denn von ihr Kenntnis erhalt,
wieder vertrauensstabilisierend, weil sie ein Zeichen dafiir ist, daf$ sich Tréger von
Systemvertrauen um das Problem kiimmern und im wissenschaftlichen Diskurs

mit gelegentlicher Weitergabe an das politische System bewiltigen werden. Das

9 Tatsichliches Motiv kénnen dabei durchaus Wirtschaftlichkeitserwégungen
sein.



Verhaltnis zwischen Rechtsvertrauen und Kartenvertrauen wird uns noch

beschaiftigen.

Die Rolle des Datenschutzes

Diese Problematisierung des Informationsaustausches ist Ergebnis
der Datenschutzdiskussion, genauer der Interpretation des Daten-
schutzrechtes, insbesondere der Regeln zur Einwilligung.

Wir kénnen die Datenschutzdiskussion als Reaktion auf eine Ver-
trauenskrise des technischen Grofisystems “Information und Kom-
munikation” deuten und zwar insbesondere seiner Nutzung in Sys-
temen der offentlichen Verwaltung, die wiederum ihre eigene Ver-
trauenskrise zu bewaltigen haben. Die Kartensysteme (des privaten
Sektors) werden als solche nicht unmittelbar betroffen, sondern als
Teil des technischen Grofisystems. Dabei sind zwei Ebenen zu tren-
nen: Datenschutz als gewissermafien informationsethischer Satz von
Verhaltensregeln und die “verrechtlichte” Datenschutzdiskussion
unter den “Experten”.

Diese Trennung ist deshalb bedeutsam, weil sich Datenschutz fiir
den Nutzer dieser Systeme nicht primaér als rechtlich normiertes Sys-
tem darstellt, wie etwa -zwar nicht tatbestandsgenau- Normen des
Strafrechts. Beschaftigt sich namlich der Nutzer eingehender mit
dem Datenschutzrecht, so stofst er sehr bald auf eine Reihe von Ei-
genheiten: Wie wir an anderer Stelle ausfiihrlicher versucht haben
darzulegenlo, lafst sich die Funktion des Datenschutzrechtes, und wir
beschranken uns hier auf seine Auspragung in Deutschland, als Le-
gitimitdtssicherung in formationstechnischer Systeme deuten. Ihre
Nutzung wird an das Konsensprinzip gekniipft. Dieser Konsens
wird entweder individuell generiert (durch ausdriickliche Einwil-
ligung, durch Vertrag oder vertragsdhnliche Beziehungen, die den
Konsens zum Umgang mit Informationen implizieren) oder es wird
auf kollektiv generierten Konsens verwiesen (Bezug auf eine spezi-
fische Rechtsnorm, die den Umgang mit Informationen erlauben und
die im parlamentarischen Prozefs geformt wurde oder doch zu-
mindest auf diesen verweist). Zur Funktionsfahigkeit dieser Kon-
sensverfahren werden Beobachtungsorganisationen institutionalis-
iert und Transparenznormen und Verfahren eingefiithrt (Mit-
teilungspflichten, Register, Auskunftsrechte). Die substantiellen Re-
geln kniipfen an die sehr generellen Prinzipien der Verhaltnis-

10 vgl. Burkert 1986.



mafligkeit, Wahrhaftigkeit und Zweckdienlichkeit an, mit denen der
Informationsumfang minimiert und die Informationsqualitit gesi-
chert werden soll. Diese Regeln, wie sie sich vielleicht deutlicher
noch als im deutschen Datenschutzgesetz aus den internationalen
Destillaten wie der Konvention des Europarates und den Richtlinien
der OECD ablesen lassen, sind eher allgemeine Prinzipien sozialer
Akzeptanz des Umgangs mit Informationen als ausziselierte recht-
liche Regelungenll. Dabei verlagert zumindest das deutsche
Rechtssystem bei mangelndem Konsens, und das sind die ei-
gentlichen Problemfélle des Datenschutzes, die “entscheidende
Entscheidung” tiber die Zulassigkeit oder Unzuldssigkeit einer Spei-
cherung etwa oder einer Weitergabe in die Wertungssphdre des
verantwortlichen Datenhalters, der speichernden Stelle. Dieser
“Stelle” sind auch keine klaren Kriterien vorgegeben, sie muf3 viel-
mehr komplexe, in ihrem Ergebnis fiir den aufienstehenden
Betroffenen auch nicht klar vorhersehbare Abwégungsentscheidun-
gen treffen.12 Wohl kénnen die Aufsichtsbehérden Handlungen auf-
decken, die in ihrer Interpretation Verstofse sind und diese Auffas-
sung dem Betroffenen mitteilen. Diese Behorden konnen auch durch
Anordnungen in technische und organisatorische Abldufe im Ex-
tremfall eingreifen!3. Letztlich jedoch muf der Betroffene selbst das
Rechtssystem aktualisieren, um Unterlassung, Wiedergutmachung
oder Strafe zu erreichenl4.

Datenschutz ist in dieser Sicht eher ein Komplex erwartbaren Infor-
mationsverhaltens als ein unmittelbar rechtlich sanktioniertes Kon-
trollsystem. Wie die Diskussion um eine “Ethik der Datenverar-
beiter” zeigt, ist dabei die technische Verdnderung auch nicht ohne
Probleme fiir eine Vertrauensstabilisierung durch ethische Regeln.
Wegen der Ubiquitdt personenbezogener Datenverarbeitung muf3

11 Kirby 1980, 46; Vitalis 1988, 185 und Benyekhlef 1991, 140ff.

12 In der neuen Fassung des deutschen Bundesdatenschutzgesetzes ist der Ver-

such unternommen werden, dies einzugrenzen, indem etwa bestimmte Typis-
ierungen vorgenommen werden ( so im § 28 (2) Ziff.1 b). Damit bleibt das Ge-
setz in der Leistung der Voraussehbarkeit jedoch immer noch hinter anderen
Losungen zuriick, wie etwa den “normes simplifiées” nach dem franzdsischen
Datenschutzrecht. Solche Regeln bieten den Anwendern aus Beobachtung und
Bewertung gewonnene Typisierungen rechtmafligen Verhaltens an und ma-
chen solches Verhalten fiir die Betroffenen erwartbar.

13§38 (5) BDSG 1990.

14 Vgl. z.B: § 43 (4) BDSG 1990. Dies soll nicht als Kritik verstanden werden. Eine
solche Kritik wiirde eine detaillierte Auseinandersetzung mit anderen dqui-
funktionalen Moglichkeiten voraussetzen (die moglicherweise aber zu Flexi-
bilitdtsverlusten fiihren) . Erst dann kénnte eine kritische Bewertung einsetzen
(zur Methode: Luhmann 1973, 100 Fufsnote 8).



aufgrund der so entstehenden Kontrollprobleme jedoch auf Verhal-
tenssteuerung durch Rat gebaut werden, wie es in den Berichten der
Datenschutzbehorden auch immer wieder anklingt.!> Datenschutz
aktualisiert also nicht unmittelbar das Rechtssystem zur Vertrauens-
sicherung in das technische Grofisystem “Information und Kommu-
nikation” sondern verweist auf die Mdglichkeit, das Rechtssystem
einzusetzen (im Gegensatz zu einem rein ethischen System, dessen
Beziige zum Recht nicht immer eindeutig sind). Die Funktion des
Datenschutzes ist es, das generelle Vertrauen in das allgemeine
Rechtssystem mit dem Vertrauen in das technische System “Informa-
tion und Kommunikation” zu koppeln und letzteres von ersterem
profitieren zu lassen. Datenschutz erzeugt (nicht allein, aber am
deutlichsten) die Vorstellung, dafd das technische System “Informa-
tion und Kommunikation” sich nicht aufserhalb dessen befindet,
wofiir man Leistungen des Rechtssystems erhoffen kann. Daten-
schutz wird zur vertrauensstiitzenden Mafsnahme. Die geringe An-
zahl der Fille, in denen Datenschutz durch den Betroffenen rechtlich
aktualisiert wird (durch Anzeige oder Klage etwa, aber auch schon
in der Geltendmachung des Einsichtsrechtes) ist kein Indiz fiir das
Versagen des Datenschutzes sondern gerade fiir seine Funktions-
fahigkeit bei der Erzeugung und Stabilisierung von Vertrauen. Der
andere Einwand, zunehmend weniger gedufiert, der Datenschutz
werde in seiner letzten (rechtlichen) Konsequenz so wenig mobilis-
iert, weil es eben sowenig Verstofle gebe, setzt voraus, dafd der
Betroffene zundchst aktiv geworden wire, um sich zu vergewissern,
dafs keine Verstofie vorliegen. Der Rationalisierungsgewinn (im
Sinne des 6konomischen Umgangs mit sozialen Ressourcen) liegt
aber gerade darin, daf$ kein empirischer Befund iiber die Einhaltung
erhoben werden mufs.

Datenschutz ist somit in seiner Gesamtheit symbolisiertes Vertrauen
der Informationsgesellschaft in ihre technischen Kommunikation-
smittel durch eine Koppelung des Vertrauens in das jeweils genutzte
technische System mit dem Vertrauen in das Rechtssystem.

Allerdings konnen fortgesetzte Meldungen iiber die Nichteinhaltung dieses Ver-
trauen gefdhrden. In diesem Sinne kdnnte man dann die Verlingerung der re-

gelmafligen Berichterstattung des Bundesdatenschutzbeauftragten von ein auf

15 Stellvertretend hierzu: Der Bundesbeauftragte fiir den Datenschutz. Erster
Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz gemaf3 § 19
Abs.2 Satz 2 des Bundesdatenschutzgesetzes (BDSG). Deutscher Bundestag. 8.
Wahlperiode. Drucksache 8/2460 vom 10.1.1979, 6f.



zwei Jahrel® nicht zu sehr als Entlastung der zustandigen Ausschiisse sehen, son-

dern als eine “vertrauensschiitzende” MafSnahme.

Instabilitit

Diese letzte, selbstverstandlich als ironisch zu kennzeichnende Be-
merkung verweist dennoch auf ein grundsitzliches Problem von
Vertrauen. Vertrauensstiitzende Systeme sind wie individuelles Ver-
trauen instabil. Diese Instablitdt kann verstarkt werden durch Ent-
tdauschungen, durch nicht eingetretene Erwartungen, durch
bestindige Warnmeldungen von den eingerichteten Kon-
trollschwellen. Bei gekoppelten Vertrauenssystemen konnen Ver-
trauensstorungen auch iiber die Kopplung aufeinander einwirken.
Der Datenschutz im oOffentlichen Bereich, ist dadurch besonders
problembeladen, weil hier nicht nur Vertrauensprobleme der Tech-
nik und des Rechts sondern auch des politischen Systems bewdltigt
werden miissen, die sich aus historischen und noch sehr aktuellen
Enttduschungserfahrungen speisen. Ahnliche Kopplungseffekte
konnen sich im iibrigen gerade auch fiir die Kartensysteme im
wirtschaftlichen Bereich ergeben, denn ihre Funktionsfdahigkeit
beruht nicht nur auf einer Kopplung von Technik- und Rechtsver-
trauen, sondern verbindet diese mit dem grundsétzlichen Vertrauen
in die Funktion des Geldsystems, das es informationell abbildet.1”

Bewiiltigung von Enttiuschungen

Soziale Vertrauenssysteme sind jedoch, dhnlich wie individuelle Ver-
trauenssysteme, in der Lage bis zu einem Schwellenwert Ent-
tduschungen zu verarbeiten; nicht jede Enttduschung zerstort Ver-
trauen. Vielmehr ist es dem Einzelnen, aber auch Organisationen
moglich, durch Verdrangung etwa oder durch Uminterpretation
Vertrauen aufrecht zu erhalten. Diese Reaktion tritt vor allem dann
auf, wenn der Aufwand der Umstellung auf Nichtvertrauen zu grof3
ist. Der Rat, Schecks und Scheckkarte getrennt aufzubewahren, ist
zwar eine Regel der Sicherheit, eine MifStrauensregel, die auf Ent-
tduschungen aufbaut, sie ist in der Praxis jedoch nicht umsetzbar, da
im Nutzungsakt beide zusammengefiihrt werden miissen und
Zusammenfithrung erst dann die =zeitliche Flexibilitdt des
Zahlungsmediums so einschrdanken, dafd auf seine Nutzung auch

16§26 (1) BDSG 1990.

17 Hierzu Luhmann 1973, 54f. Zum Zusammenhang von Wirtschaftssystem und
Vertrauen: Barber 1983, 100ff.
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verzichtet werden konnte. Eine weitere Moglichkeit ergibt sich dann,
wenn “(...) der Ausfall des Vertrauensobjektes nur partielle und
isolierbare Schdden stiften kann und das Vertrauensobjekt durch
Substitution funktionaler Aquivalente ersetzbar ist.”18 In der
Diskussion um die soziale Bewertung technischer Grofisysteme wird
daher immer darauf hingewiesen, dafs diese Systeme so ausgestaltet
sein sollen, daf keine ausschlieflliche Abhéngigkeit entsteht.19 Fiir den
spezielleren Zusammenhang, die Kartensysteme als Zugangsmittel
zu technischer Information und Kommunikation, folgt daraus die
Ablehnung “der” Karte, die Zugang zu allen Systemen verschafft,
mit ihrem Verlust aber zu einem Zugangsverlust zu technischer In-
formation und Kommunikation tiberhaupt fiihrt.

Eine Gefahrdung soll hier jedoch ausfiihrlicher aufgegriffen werden,
um das Versprechen einzuldsen und das Vertrauen des Lesers nicht
zu enttduschen, auch das “Gegenseitigkeitsverhdltnis” von Karte
und Datenschutz aufzugreifen: Datenschutz wurde als vertrauens-
bildende oder zumindest stablisierende Kopplung von Vertrauen in
technische Systeme und Vertrauen in das Rechtssystem qualifiziert.
Diese Kopplung fiihrt jedoch nicht nur zu einer gegenseitigen
Starkung sondern, wie bei dem kurzen Hinweis auf den Datenschutz
im offentlichen Sektor schon angedeutet, auch zur Erhéhung des Ge-
fahrdungspotentials. Versucht man durch den Verweis auf das
Rechtssystem das Vertrauen in das technische System zu stdrken, so
kann sinkendes Vertrauen in die Leistungsfahigkeit des Rechtssys-
tems auch das Vertrauen in das technische System gefahrden. Daten-
schutz hat, wie ausgefiihrt, durch primar an ethischen Informations-
verhaltensregeln ausgerichteten Prinzipien (mit sekunddrem Ver-
weis auf das Rechtssystem) sich zugleich auch einer zu starken
Bindung an den “Stand der Technik” weitgehend zu enthalten ver-
sucht. Zwar hat sich Datenschutz technikunabhingig darzustellen
versucht. Durch seinen, wenn auch nur sekundiaren Verweis auf
Recht stellt er aber zugleich auch die Frage, wie denn Recht die tech-
nische Weiterentwicklung bewiltigen kann. In dem Zeitraum, in
dem die rechtliche Bewdltigung technischer Kommunikations-
systeme ein beinah eigenstandiges internationales Rechtsgebiet her-
vorgebracht hat, sind zugleich auch die Zweifel an der Fahigkeit des
Rechtes gewachsen, technische Gefdhrdungspotentiale iiberhaupt
noch bewiltigen zu konnen.20 Dies trifft nicht nur das “Informa-

18 Luhmann 1973, 28.
19 Vgl. Rofinagel u.a. 1989.
20 Hierzu Simitis 1987, Poullet 1987 und Burkert/Rankin 1989.

11



tionsrecht”, wie die Diskussion um Technikfolgenbewéltigung und
die Rolle des Rechts dabei belegen. Fine Form der Anstrengung, die
das Rechtssystem dabei unternimmt, und nicht nur im Infor-
mationsrecht, sind Anpassungsversuche durch bereichsspezifische
Regelungen und die grundsétzliche Bereitschaft, als lernendes Sys-
tem zu operieren. Die Probleme, die daraus fiir das Technikrecht
und insbesondere fiir seine Voraussehbarkeit entstehen, sollen hier
nicht weiter verfolgt werden. Einige der beim Datenschutzrecht beo-
bachteten Kennzeichen sind vielleicht bereits schon Ausdruck derar-
tigen Technikrechts.

Uns interessiert hier ein anderer Aspekt: Die Kopplung, die durch
den Datenschutz vorgenommen wurde, ermdoglicht es seinerseits
dem Rechtssystem bei der Suche nach vertrauensschiitzenden
Mafinahmen im technischen System selbst fiindig zu werden. Das
Vertrauen in das Rechtssystem laf3t sich auch durch das Vertrauen in
Technik stiarken. Auf Rechtsvertrauen verweisender Datenschutz
1aft sich durch auf Technik vertrauenden Datenschutz erganzen.

Um Mifiverstandnissen vorzubeugen: Hier geht es nicht um Datensi-
cherheit, wie sie etwa im § 9 des Bundesdatenschutzgesetzes 1990
angesprochen ist. Diese Art von Technik und sie umgebende organi-
satorische Mafinahmen haben, ohne ihre komplementédre Bedeutung
hier mindern zu wollen, insoweit nur sekundaren Charakter als sie
immer die Rechtméfiigkeit des Umganges mit Informationen voraus-
setzen. Technisch sicher aufbewahrte unzuldssig erhobene Daten
sind fiir die Generierung von Vertrauen kontraproduktiv.2l Hier
geht es vielmehr um die technische Vergegenstindlichung von
Grundprinzipien des Datenschutzes. Es geht um die technische Ab-
bildung (und Kontrolle) von Konsensverfahren, um die
Minimierung von identifizierenden Datenbestinden, um die “Ver-
drahtung” von Zweckbindung.

Bei der Suche nach solchen technischen “vertrauensbildenden”
Mafinahmen bietet nun gerade die Kartentechnologie ganz neue Per-
spektiven: Im Kontext des OSIS (Openshops for Information Ser-
vices)-Projektes der GMD (Gesellschaft fiir Mathematik und Daten-
verarbeitung)?2 und in den spiteren TeleTrusT-Aktivititen23, in den

21 Gambetta 1988,159 ff. weist darauf hin, dafl Vertrauenssysteme auch gesell-
schaftlich unerwiinscht sein kénnen.
22 ygl. hierzu Lenk/Goebel /Schmalz 1986, Burkert 1987.

23 Hierzu: u.a. Struif /Herda/Goebel 1988.
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Arbeiten von Pfitzmann und seinen Kolleginnen und Kollegen?4, in
den von Chaum?® vorgeschlagenen Verfahren werden Ansétze deut-
lich, die die eingangs geschilderten positiven Konnotationen von
Kartenkonzepten fiir die Vertrauensbildung nutzbar machen. Derar-
tige Konzepte verbinden kryptographische Methoden (insbesondere
Systeme, die mit “Offentlichen” Schliisseln operieren) mit einer
Technologie, die Datenverarbeitungs- und Speicherkapizitdt noch
starker auf die Karte verlagert. Derartige Verfahren ermoglichen es
zum Beispiel, Anonymitdt mit Zurechenbarkeit zu verbinden, in
Zahlungsvorgingen eine Aquifunktionalitit mit Bargeld herzustel-
len (bei gleichzeitig hoherer Sicherheit) und technische Losungen fiir
den Grundkonflikt zwischen Sicherheit und Offenheit von tech-
nischen Kommunikationssystemen anzubieten. In solchen Systemen
kann bereits die Erzeugung personenbezogener Daten erheblich re-
duziert und Konsens jeweils aktuell und fiir den Nutzer
wahrnehmbar realisiert werden. Durch die Aufteilung von Funk-
tionen auf verschiedene physische Karten mit unterschiedlichen
“Pseudonymen” koénnen Datenbestande nach Zweckbereichen ent-
flochten und das Risiko von Zusammenfiithrungen gemindert wer-
den. Diese Kartensysteme haben zugleich Vorteile bei der Handhab-
barkeit und Verfligbarkeit gegeniiber anderen dhnlichen Losungen
etwa komplexen “verdrahtete” dedizierte Hardwaresysteme.

Diese Losungsvorschldge sollen hier nicht im einzelnen diskutiert
und bewertet werden. Es muf$ jedoch auch angemerkt werden, daf3
dieser Versuch, Datenschutzprinzipien durch technische Aquiva-
lente umzusetzen, nicht unproblematisch ist. Mit Hilfe dieser Sys-
teme kann das Entstehen von “Datenspuren” in viel stairkerem Mafle
reduziert werden, als dies gegenwaértige Regeln verlangen. Da aber
diese Informationen, ob gewtinscht oder nicht, einen Marktwert ha-
ben, verdndern sich die Rentabilitatserwartungen bei Investitionen in
Kommunikationssysteme. Sind dies moglicherweise Hindernisse fiir
die Akzeptanz bei denen, die derartige Systeme bereitstellen, so
héngt die Vertrauensleistung fiir den Nutzer solcher technischen
Losungen vom Vertrauen in das technische System ab. Dieses Ver-
trauen wiederum verlangt, daff zumindest Schwellenwerte fiir Ver-
trauensverlust bereitgestellt werden, die ohne grofien Aufwand zu
iiberpriifen sind26. Das wiederum setzt unter anderem ein auch “in
der Laiensphdre” nachvollziehbares “Verstehen” voraus, das zum

24 Pfitzmann 1990; Pfitzmann/Waidner /Pfitzmann 1990; Pfitz-
mann/Pfitzmann/Waidner 1988.

25 Chaum 1989 und 1987.
26 [ yhmann 1973, 31.
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gegenwartigen Zeitpunkt noch nicht vorhanden ist. Dieses Verste-
hen zu fordern wire eine Aufgabe der Spezialisten der Vertrauens-
bildung, der Datenschutzeinrichtungen.

Der Kreis dieser Betrachtung schliefit sich: Datenschutz, die Koppe-
lung von Vertrauensmechanismen des Rechts und der Technik, not-
wendig durch die Grofse und die Intransparenz der technischen
Grofisysteme wird in seiner Wirksamkeit zurtickgeworfen auf das
Vertrauen in technische Systemleistungen. /--
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